
АДМИНИСТРАЦИЯ МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ 
«ГЛИНКОВСКИЙ РАЙОН» СМОЛЕНСКОЙ ОБЛАСТИ

П О С Т А Н О В Л Е Н И Е

от /4- М Я  Я -  2018 г. №

Об утверждении Положения об 
обеспечении безопасности
персональных данных при их 
обработке в информационных 
системах

В соответствии с требованиями Федерального закона от 27.07.2006 г. № 152- 
ФЗ «О персональных данных» (далее -  Федеральный закон), постановлениями 
Правительства Российской Федерации от 17.11.2007 г. № 781 «Об обеспечении 
безопасности персональных данных при их обработке в информационных 
системах персональных данных», от 15.09.2008 г. № 687 «Об утверждении 
Положения об особенностях обработки персональных данных, осуществляемой 
без использования средств автоматизации»

Администрация муниципального образования «Глинковский район» 
Смоленской области п о с т а н о в л я е т :

1. Утвердить прилагаемое Положение об обеспечении безопасности 
персональных данных при их обработке в информационных системах 
Администрации муниципального образования «Глинковский район» Смоленской 
области.

2. Признать утратившими силу постановления Администрации 
муниципального образования «Глинковский район» Смоленской области:

- от 18.06.2012 г. № 175 «Об утверждении Положения по обеспечению 
безопасности персональных данных при их обработке в информационной 
системе»;

- от 22.09.2017 г. № 392 «О внесении изменений в постановление 
Администрации муниципального образования «Глинковский район» Смоленской 
области от 18.06.2012 г. № 175».

3. Контроль за исполнением настоящего постановления оставляю за собой.
*■  * VnnaRrmioniMM пдгг.ми Дпь.и.;игтАШ«М *

Глава муниципального oi 
«Глинковский район» 

Смоленской области

I ---------------
1 J t o H O f l  2018 I

Н. Н. Иаюреиговя j
.3. гС9ЛКП>ИЯ31б



Утверждено постановлением
Администрации муниципального 
образования «Глинковский район» 
Смоленской области 
от 2018 г. №

Положение
об обеспечении безопасности персональных данных при их обработке в 

информационных системах Администрации муниципального образования 
«Глинковский район» Смоленской области

1. Общие положения.
1.1. Настоящее Положение разработано в соответствии с Федеральным 

законом от 27.07.2006 г. № 152-ФЗ «О персональных данных» (далее -  
Федеральный закон), постановлением Правительства Российской Федерации от 
17.11.2007 г. № 781 «Об обеспечении безопасности персональных данных при их 
обработке в информационных системах персональных данных», от 15.09.2008 г. 
№ 687 «Об утверждении Положения об особенностях обработки персональных 
данных, * осуществляемой без использования средств автоматизации» и 
устанавливает единый порядок обработки персональных данных в 
Администрации муниципального образования «Глинковский район» Смоленской 
области и её структурных подразделениях (далее -  Администрация).

1.2. В настоящем Положении используются следующие термины и 
понятия:

- персональные данные - любая информация, относящаяся к прямо или 
косвенно определенному или определяемому физическому лицу (субъекту 
персональных данных);

- оператор - государственный орган, муниципальный орган, юридическое или 
физическое лицо, самостоятельно или совместно с другими лицами 
организующие и (или) осуществляющие обработку персональных данных, а также 
определяющие цели обработки персональных данных, состав персональных 
данных, подлежащих обработке, действия (операции), совершаемые с 
персональными данными;

- обработка персональных данных - любое действие (операция) или 
совокупность действий (операций), совершаемых с использованием средств 
автоматизации или без использования таких средств с персональными данными, 
включая сбор, запись, систематизацию, накопление, хранение, уточнение 
(обновление, изменение), извлечение, использование, передачу (распространение, 
предоставление, доступ), обезличивание, блокирование, удаление, уничтожение 
персональных данных;

- автоматизированная обработка персональных данных - обработка 
персональных данных с помощью средств вычислительной техники;

- распространение персональных данных - действия, направленные на 
раскрытие персональных данных неопределенному кругу лиц;



- предоставление персональных данных - действия, направленные на 
раскрытие персональных данных определенному лицу или определенному кругу 
лиц;

- блокирование персональных данных - временное прекращение обработки 
персональных данных (за исключением случаев, если обработка необходима для 
уточнения персональных данных);

- уничтожение персональных данных - действия, в результате которых 
становится невозможным восстановить содержание персональных данных в 
информационной системе персональных данных и (или) в результате которых 
уничтожаются материальные носители персональных данных;

- обезличивание персональных данных - действия, в результате которых 
становится невозможным без использования дополнительной информации 
определить принадлежность персональных данных конкретному субъекту 
персональных данных;

информационная система персональных данных - совокупность- 
содержащихся в базах данных персональных данных и обеспечивающих их 
обработку информационных технологий и технических средств.

2,Основные условия проведения обработки персональных данных.
2.1. Обработка персональных данных осуществляется:
- после получения согласия субъекта персональных данных, составленного 

по форме согласно приложению № 1 к настоящему Положению, за исключением 
случаев, предусмотренных частью 2 статьи 6 Федерального закона;

- после направления уведомления об обработке персональных данных в 
Управление Федеральной службы по надзору в сфере связи, информационных 
технологий и массовых коммуникаций по Смоленской области, за исключением 
случаев, предусмотренных частью 2 статьи 22 Федерального закона;

- после принятия необходимых мер по защите персональных данных.
2.2. Лицам, принимаемым на работу, в обязательном порядке разъясняются— 

последствия отказа в предоставлении своих персональных данных для 
оформления трудовых отношений с Администрацией путем заполнения формы 
согласно приложению № 4.

2.3. В Администрации и её структурных подразделениях распоряжением 
Администрации назначается сотрудник, ответственный за защиту персональных
данных, и определяется перечень лиц, допущенных к обработке персональных

\

данных.
2.4. Лица, допущенные к обработке персональных данных, в обязательном 

порядке под роспись знакомятся с настоящим Положением и подписывают 
обязательство о неразглашение информации, содержащей персональные данные, 
по форме согласно приложению № 2 к настоящему Положению.

2.5. Запрещается:
- обрабатывать персональные данные в присутствии лиц, не допущенных к их 

обработке;
- осуществлять ввод персональных данных под диктовку;



- экран монитора в помещении располагать во время работы таким образом, 
чтобы появлялась возможность несанкционированного ознакомления с 
отображаемой на нём информацией посторонними лицами.

3. Меры по обеспечению безопасности персональных данных при их 
обработки в информационных системах с использованием средств

автоматизации.
3.1. Под техническими средствами, позволяющими осуществлять обработку 

персональных данных, понимаются средства вычислительной техники, 
информационно-вычислительные комплексы и сети, средства и системы 
передачи, приема и обработки персональных данных (средства и системы 
звукозаписи, звукоусиления, звуковоспроизведения, переговорные и 
телевизионные устройства, средства изготовления, тиражирования документов и 
другие технические средства обработки речевой, графической, видео- и буквенно
цифровой информации), программные средства (операционные системы, системы 
управления базами данных и т.п.), средства защиты информации, применяемые в 
информационных системах.

3.2. Безопасность персональных данных достигается путем исключения 
несанкционированного, в том числе случайного, доступа к персональным данным, 
результатом которого может стать уничтожение, изменение, блокирование, 
копирование, распространение персональных данных, а также иных 
несанкционированных действий.

Безопасность персональных данных при их обработке в информационных 
системах обеспечивается с помощью системы защиты персональных данных, 
включающей организационные меры и средства защиты информации (в том числе 
шифровальные (криптографические) средства, средства предотвращения 
несанкционированного доступа, утечки информации по техническим каналам, 
программно-технических воздействий на технические средства обработки 
персональных данных), а также используемые в информационной системе 
информационные технологии. Технические и программные средства должны 
удовлетворять устанавливаемым в соответствии с законодательством Российской 
Федерации требованиям, обеспечивающим защиту информации.

Для обеспечения безопасности персональных данных при их обработке в 
информационных системах осуществляется защита речевой информации и 
информации, обрабатываемой техническими средствами, а также информации, 
представленной в виде информативных электрических сигналов, физических 
полей, носителей на бумажной, магнитной, магнитно-оптической и иной основе.

4. Особенности организации обработки персональных данных, 
осуществляемой без использования средств автоматизации.

4.1. Персональные данные при их обработке, осуществляемой без 
использования средств автоматизации, должны обособляться от иной 
информации, в частности путем фиксации их на отдельных материальных 
носителях персональных данных (далее - материальные носители), в специальных 
разделах или на полях форм (бланков).



4.2. При фиксации персональных данных на материальных носителях не 
допускается фиксация на одном материальном носителе персональных данных, 
цели обработки которых заведомо не совместимы. Для обработки различных 
категорий персональных данных, осуществляемой без использования средств 
автоматизации, для каждой категории персональных данных должен 
использоваться отдельный материальный носитель.

4.3. Лица, осуществляющие обработку персональных данных без 
использования средств автоматизации (в том числе сотрудники организации- 
оператора или лица, осуществляющие такую обработку по договору с 
оператором), должны быть проинформированы о факте обработки ими 
персональных данных, обработка которых осуществляется оператором без 
использования средств автоматизации, категориях обрабатываемых персональных 
данных, а также об особенностях и правилах осуществления такой обработки, 
установленных нормативными правовыми актами федеральных органов 
исполнительной власти, органов исполнительной власти субъектов Российской 
Федерации, а также локальными правовыми актами организации (при их" 
наличии).

4.4. При использовании типовых форм документов, характер информации в 
которых ^предполагает или допускает включение в них персональных данных 
(далее - типовая форма), должны соблюдаться следующие условия:

а) типовая форма или связанные с ней документы (инструкция по ее 
заполнению, карточки, реестры и журналы) должны содержать сведения о цели 
обработки персональных данных, осуществляемой без использования средств 
автоматизации, имя (наименование) и адрес оператора, фамилию, имя, отчество и 
адрес субъекта персональных данных, источник получения персональных данных, 
сроки обработки персональных данных, перечень действий с персональными 
данными, которые будут совершаться в процессе их обработки, общее описание 
используемых оператором способов обработки персональных данных;

б) типовая форма должна предусматривать поле, в котором субъект 
персональных данных может поставить отметку о своем согласии на обработку 
персональных данных, осуществляемую без использования средств 
автоматизации, - при необходимости получения письменного согласия на 
обработку персональных данных;

в) типовая форма должна быть составлена таким образом, чтобы каждый из 
субъектов персональных данных, содержащихся в документе, имел возможность 
ознакомиться со своими персональными данными, содержащимися в документе, 
не нарушая прав и законных интересов иных субъектов персональных данных;

г) типовая форма должна исключать объединение полей, предназначенных 
для внесения персональных данных, цели обработки которых заведомо не 
совместимы.

4.5. При ведении журналов (реестров, книг), содержащих персональные 
данные, необходимые для однократного пропуска субъекта персональных данных 
на территорию, на которой находится оператор, или в иных аналогичных целях, 
должны соблюдаться следующие условия:



а) необходимость ведения такого журнала (реестра, книги) должна быть 
предусмотрена актом оператора, содержащим сведения о цели обработки 
персональных данных, осуществляемой без использования средств 
автоматизации, способы фиксации и состав информации, запрашиваемой у 
субъектов персональных данных, перечень лиц (поименно или по должностям), 
имеющих доступ к материальным носителям и ответственных за ведение и 
сохранность журнала (реестра, книги), сроки обработки персональных данных, а 
также сведения о порядке пропуска субъекта персональных данных на 
территорию, на которой находится оператор, без подтверждения подлинности 
персональных данных, сообщенных субъектом персональных данных;

б) копирование содержащейся в таких журналах (реестрах, книгах) 
информации не допускается;

в) персональные данные каждого субъекта персональных данных могут 
заноситься в такой журнал (книгу, реестр) не более одного раза в каждом случае 
пропуска субъекта персональных данных на территорию, на которой находится 
оператор.

4.6. При несовместимости целей обработки персональных данных, 
зафиксированных на одном материальном носителе, если материальный носитель 
не позволяет осуществлять обработку персональных данных отдельно от других 
зафиксированных на том же носителе персональных данных, должны быть 
приняты меры по обеспечению раздельной обработки персональных данных, в 
частности:

а) при необходимости использования или распространения определенных
персональных данных отдельно от находящихся на том же материальном 
носителе других персональных данных осуществляется копирование
персональных данных, подлежащих распространению или использованию, 
способом, исключающим одновременное копирование персональных данных, не 
подлежащих распространению и использованию, и используется 
(распространяется) копия персональных данных;

б) при необходимости уничтожения или блокирования части персональных
данных уничтожается или блокируется материальный носитель с
предварительным копированием сведений, не подлежащих уничтожению или 
блокированию, способом, исключающим одновременное копирование
персональных данных, подлежащих уничтожению или блокированию.

4.7. Уничтожение или обезличивание части персональных данных, если это 
допускается материальным носителем, может производиться способом, 
исключающим дальнейшую обработку этих персональных данных с сохранением 
возможности обработки иных данных, зафиксированных на материальном 
носителе (удаление, вымарывание).

4.8. Уточнение персональных данных при осуществлении их обработки без 
использования средств автоматизации производится путем обновления или 
изменения данных на материальном носителе, а если это не допускается 
техническими особенностями материального носителя, - путем фиксации на том 
же материальном носителе сведений о вносимых в них изменениях либо путем



изготовления нового материального носителя с уточненными персональными 
данными.

5. Меры по обеспечению безопасности персональных данных при их 
обработки без использования средств автоматизации.

5.1. Обработка персональных данных, осуществляемая без использования 
средств автоматизации, должна осуществляться таким образом, чтобы в 
отношении каждой категории персональных данных можно было определить 
места хранения персональных данных (материальных носителей) и установить 
перечень лиц, осуществляющих обработку персональных данных либо имеющих 
к ним доступ.

5.2. Необходимо обеспечивать раздельное хранение персональных данных 
(материальных носителей), обработка которых осуществляется в различных 
целях.

5.3. При хранении материальных носителей должны соблюдаться условия^ 
обеспечивающие сохранность персональных данных и исключающие 
несанкционированный к ним доступ. Перечень мер, необходимых для 
обеспечения таких условий, порядок их принятия, а также перечень лиц, 
ответственных за реализацию указанных мер, устанавливаются оператором.



Приложение № 1 
к Положению об обеспечении 
безопасности персональных 
данных при их обработке в 
информационных системах

СОГЛАСИЕ
на обработку персональных данных

« » г.

Я,
(ФИО)

(паспортные данные)

зарегистрированный (ая) по адресу:

в соответствии с п. 1 ст. 9 закона РФ от 27.07.2006 № 152-ФЗ «О персональных данных» даю 
согласие на обработку Администрацией муниципального образования «Глинковский район» 
Смоленской области (далее -  Администрация), находящейся по адресу: 216320, Смоленская 
область, Глинковский район, с. Глинка, ул. Ленина, д.8, моих персональных данных:

-  Фамилия, имя, отчество.
-  Пол.
-  Дата и место рождения.
-  Паспортные данные.
-  Адреса регистрации по месту жительства и фактического проживания.
-  Номера телефонов.
-  Сведения об образовании, профессиональной переподготовке, повышении квалификации.
-  Данные о семейном положении, составе семьи, необходимые для предоставления 

законодательно установленных льгот.
-  Отношение к воинской обязанности.
-  Сведения о трудовом стаже, предыдущих местах работы, доходах на предыдущих местах 

работы.
-  . СНИЛС.
-  ИНН.
-  Сведения о событиях, связанных с моей трудовой деятельностью.
-  Данные о моих доходах.
-  Информация о моих деловых качествах.

Обработка данных осуществляется с целью:
-  Обеспечения соблюдения требований законодательства РФ.
-  Оформления и регулирования трудовых отношений.
-  Отражения информации в кадровых документах.
-  Начисления заработной платы.
-  Исчисления и уплаты налоговых платежей, предусмотренных законодательством РФ.



-  Представления законодательно установленной отчетности по физическим лицам в ИФНС ь 
внебюджетные фонды.

-  Подачи сведений в банк для оформления банковской карты и последующего перечисления 
на нее заработной платы.

-  Предоставления налоговых вычетов.
-  Обеспечения безопасных условий труда.
-  Обеспечения сохранности имущества, принадлежащего работодателю.
-  Контроля требований к количеству и качеству выполняемой мной работы
-  Обеспечения предоставления мне социального пакета.
Настоящее согласие предоставляется на осуществление любых действий в отношении моих 

персональных данных, которые необходимы или желаемы для достижения указанных выше целей, 
включая (без ограничения) сбор, систематизацию, накопление, хранение, уточнение (обновление, 
изменение), использование, распространение (в том числе передачу третьим лицам), 
обезличивание, блокирование, трансграничную передачу персональных данных, а также 
осуществление любых иных действий с моими персональными данными, предусмотренных 
действующим законодательством Российской Федерации.
Настоящее согласие действительно со дня его подписания до дня отзыва в письменной форме.

(Подпись) (Расшифровка)



Приложение № 2 
к Положению об обеспечении 
безопасности персональных 
данных при их обработке в 
информационных системах

ОБЯЗАТЕЛЬСТВО
о неразглашении информации, содержащей персональные данные

Я,
(Ф.И.О. муниципального служащего Администрации)

(должность, наименование структурного подразделения )

предупрежден (а) о том, что на период исполнения должностных обязанностей в соответствии с 
должностной инструкцией мне будет предоставлен допуск к информации, содержащей 
персональные данные. Настоящим добровольно принимаю на себя обязательства:

1. Не передавать и не разглашать третьим лицам информацию, содержащую 
персональные данные, которая мне доверена (будет доверена) или станет известной в связи с 
исполнением должностных обязанностей.

2. В случае попытки третьих лиц получить от меня информацию, содержащую 
персональные данные, сообщать непосредственному начальнику.

3. Не использовать информацию, содержащую персональные данные, с целью 
получения выгоды.

4. Выполнять требования нормативных правовых актов, регламентирующих вопросы 
защиты персональных данных.

5. В течение года после прекращения права на допуск к информации, содержащей 
персональные данные, не разглашать и не передавать третьим лицам известную мне 
информацию, содержащую персональные данные.

Я предупрежден (а) о том, что в случае нарушения данного обязательства буду привлечен(а) 
к дисциплинарной ответственности и/или иной ответственности в соответствии с 
законодательством Российской Федерации.

« » г.

(фамилия, инициалы) (подпись)



Приложение № 3 
к Положению об обеспечении 
безопасности персональных данных при 
их обработке в информационных 
системах

Администрация муниципального 
образования «Глинковский район» 
Смоленской области
Начат «___ » ____________________г.
Окончен «___ » ____________________г.
На листах.

ЖУРНАЛ
учета электронных носителей персональных данных

Учетный
номер

Дата
постановки 

на учет

Вид
электронного носителя, 

место его хранения 
(размещения)

Ответственный за использование и 
хранение

Ф.И.О. подпись дата

1 2 3 4 5 6



Приложение № 4 
к Положению об обеспечении 
безопасности персональных данных 
при их обработке в информационных 
системах

Типовая форма
разъяснения субъекту персональных данных последствий отказа в 

предоставлении своих персональных данных для оформления трудовых 
отношений с Администрацией муниципального образования «Глинковский

район» Смоленской области

Мне,_____________________________________________________ :_______ ,
(Фамилия, имя, отчество)

в соответствии с частью 2 статьи 18 Федерального закона от 27 июля 2006 г. 
№ 152-ФЗ «О персональных данных» разъяснены юридические последствия 
отказа предоставить свои персональные данные для оформления трудовых 
отношений с Администрацией муниципального образования «Глинковский 
район» Смоленской области.

« » 20 г.
(дата) (подпись) (расшифровка подписи)


